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Dejtingappar har gjort det enklare än någonsin att träffa någon. Men i likhet 
med många andra platser på internet har det tyvärr även blivit en plats 
för bedragare. Romansbedragare riktar in sig på individer som redan är 
sårbara i sitt sökande efter kärlek, och kan därför vara svåra att upptäcka. 
Ibland använder bedragare en falskt persona, medan andra till och med 
använder sin riktiga identitet för att skapa en illusion av ett nära romantiskt 
förhållande i syfte att manipulera och stjäla.
 
Få bättre koll på hur du skyddar dig, lär dig mer om vilka varningstecken som 
finns och vad du ska göra om en bedragare dyker upp. Mer information om 
romansbedrägeri och hur du skyddar dig finns även hos svenska Polisen.

ROMANTIK-
BEDRÄGERIER:  
SÅ SKYDDAR  
DU DIG ONLINE 

https://polisen.se/utsatt-for-brott/skydda-dig-mot-brott/bedrageri/romansbedrageri/
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Det handlar om professionella brottslingar. Under 2020 tjänade romansbedragare 
i USA över 300 miljoner dollar på att agera autentiskt och känslomässigt enga-
gerade. Vissa av dem har till och med ett riktigt Instagramkonto. Detta kan verka 
oskyldigt, men det finns vissa tecken som visar att det är något som inte stämmer: 

OM DE I ETT TIDIGT STADIE FÖRESLÅR ATT LÄMNA DEJTINGAPPEN  
OCH ISTÄLLET KOMMUNICERA NÅGON ANNANSTANS. 
Det här kan vara en indikation på att de försöker lämna färre spår efter sig och försöker 
få ut mer personlig information, som till exempel ditt telefonnummer, vilket kan vara 
användbart för en bedragare. 

OM DET KÄNNS FÖR BRA FÖR ATT VARA SANT.  
Frekvent överdrivna uttryck för uppskattning och beröm – så kallad ”lovebombing” 
– är en röd flagga. En bedragare vill etablera en relation så fort som möjligt, så var 
uppmärksam på någon som säger att det var ”ödet” att ni träffades, ger stora löften  
och till och med börjar prata om giftermål tidigt. 

OM DE UNDVIKER ATT TRÄFFAS IRL.  
Bedragare gör ofta planer som de sedan ställer in i sista minuten på grund av 
oförutsedda, ofta allvarliga händelser. Dessa ursäkter – som till exempel en medicinsk 
nödsituation, en familjerelaterad akut händelse eller någonting som gör att personen är 
fast utomlands – är sedan ofta anledningen till att de ber om finansiellt stöd. 

OM DE BER OM PERSONLIG INFORMATION.  
En relation bör aldrig kräva att du delar med dig av information som pass, körkort, 
försäkringsnummer eller någon annan privat information.  

OM DE PRATAR MYCKET OM FINANSIELLA PROBLEM ELLER UTMANINGAR.  
Att diskutera vem som ska betala notan efter middagen är en sak, men att dras in i 
någons personliga finansiella problem är en helt annan. Om detta sker, speciellt om  
det är i ett tidigt stadie, kan det vara ett tecken på bedrägeriförsök.  

ÄVEN EN TRÄFF IRL KRÄVER VISS VAKSAMHET.  
Vissa bedragare är till och med så skickliga skådespelare att de kan träffas och bygga 
förtroende IRL. Dessa kan måla upp en bild av en perfekt framtid tillsammans, men ber 
samtidigt om tillgång till dina finansiella resurser i väntan på att de får utdelning på någon 
stor investering eller en genomförd en affär.  

SÅ UPPTÄCKER DU EN ROMANSBEDRAGARE 

https://www.ftc.gov/news-events/blogs/data-spotlight/2021/02/romance-scams-take-record-dollars-2020
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Bortsett från att upptäcka en bedragare in action finns det även några andra  
saker du kan göra för att ta kontroll över din egen säkerhet och skydda dig  
själv mot bedrägeri.

Din intuition är din bästa vän. Gå på din magkänsla och om  
något inte känns rätt, blockera och rapportera.

LITA PÅ DIN MAGKÄNSLA.

KOLLA IGENOM DERAS BILDER.
Bedragare använder sällan sina egna bilder, så överväg att köra 
en omvänd bildsökning för att se om profilbilderna används någon 
annanstans på internet.  

STÄLL FRÅGOR.
Precis som när du ska lära känna en riktig matchning kan du  
få reda på mycket genom att ställa några personliga frågor.  
Var uppmärksam på inkonsekventa fakta eller historier samt  
vaga svar på specifika frågor.

Bedragare kan använda information som delats på sociala medier och dejting-
sajter för att bättre förstå och komma åt dig. Undvik att dela personlig informa-
tion om vänner och familj, hemadress, arbetsplats eller om dina dagliga rutiner.

TÄNK PÅ VAD DU POSTAR OCH DELAR ONLINE. 

Enligt FBI ska du aldrig skicka pengar till någon du har träffat 
online. Detta gäller även kreditkortsnummer, bankkontouppgifter, 
försäkringsnummer, banköverföringar eller annan personlig 
identifierbar information.

FRAMFÖRALLT, SKICKA ALDRIG PENGAR ONLINE.

SÅ SKYDDAR DU DIG SJÄLV MOT BEDRAGARE 
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BYGG ETT SÄKERHETSKIT PÅ TINDER

ADDITIONAL RESOURCES

Tinder har investerat i att bygga en uppsättning säkerhetsverktyg så att du kan skapa 
ditt eget anpassade säkerhetskit när du använder appen. Här är topp 5 verktyg som 
kan användas för att motverka bedrägeri på Tinder (här hittar du samtliga).

EN OSYNLIG SKÖLD AV MASKININLÄRNING:  
Genom att använda avancerade ML-system kan Tinder  
upptäcka vissa tillvägagångssätt och stänga av bedragare  
när de interagerar med någon.

BLOCKERA KONTAKTER:  
I dina profilinställningar kan du välja att blockera en befintlig  
kontakt så att personen i fråga inte längre ser din profil  
(och vice versa), om du exempelvis har haft en dålig  
upplevelse med någon. Du uppmuntras även att rapportera  
alla profiler som du misstänker vara bedragare.  

VERIFIERINGSVERKTYG:  
Försäkra dig om att dina matchningar är dem de säger sig  
vara. På Tinder ska du hålla utkik efter den blå markeringen  
som innebär att en profil är fotoverifierad.  

RAPPORTERINGSVERKTYG:  
För den som har haft en negativ upplevelse är  
rapporteringsverktygen ett sätt att se till att få sin röst hörd,  
och att bidra till att skydda andra från bedragare.

Om någon kontaktar dig på Tinder och ber om pengar ska du rapportera hen omedelbart. 
För att anmäla en matchning klickar du i chattens övre högra hörn på ikonen för 
säkerhetscentret. Välj “Rapportera” och ange den anledning som bäst beskriver din 
upplevelse.   

Om du har blivit utsatt för bedrägeri eller vill lära dig mer om romansbedrägeri…
Polisen: Information om romansbedrägeri, hur du skyddar dig och vad du gör om du har blivit utsatt. För att göra 

en anmälan via telefon: 11414
Brottsofferjouren: Du kan även ta stöd och få tips från Brottsofferjouren. Telefon: 116 006 

Tinder Dating Safety Tips 
Tinder Community Guidelines 

https://www.tinderpressroom.com/2021-02-25-The-Top-10-Safety-Focused-Features-on-Tinder
https://se.tinderpressroom.com/news?item=122506
https://se.tinderpressroom.com/news?item=122506
https://se.tinderpressroom.com/tinder-introduces-safety-updates
https://polisen.se/utsatt-for-brott/skydda-dig-mot-brott/bedrageri/romansbedrageri/
https://www.brottsofferjouren.se/
https://policies.tinder.com/safety/intl/en
https://policies.tinder.com/community-guidelines/intl/en

