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SA UPPTACKER DU EN ROMANSBEDRAGARE

Det handlar om professionella brottslingar. Under 2020 tjanade romansbedragare
i USA 6ver 300 miljoner dollar pa att agera autentiskt och kanslomassigt enga-
gerade. Vissa av dem har till och med ett riktigt Instagramkonto. Detta kan verka
oskyldigt, men det finns vissa tecken som visar att det d&r ndgot som inte stammer:

OM DE | ETT TIDIGT STADIE FORESLAR ATT LAMNA DEJTINGAPPEN

OCH ISTALLET KOMMUNICERA NAGON ANNANSTANS.

Det héar kan vara en indikation pa att de forsoker lamna farre spar efter sig och forsoker
fa ut mer personlig information, som till exempel ditt telefonnummer, vilket kan vara
anvandbart for en bedragare.

OM DET KANNS FOR BRA FOR ATT VARA SANT.

Frekvent overdrivna uttryck for uppskattning och beréom — sa kallad "lovebombing”
— &r en rod flagga. En bedragare vill etablera en relation sa fort som majligt, sa var

uppmarksam pa nagon som sager att det var "6det” att ni tréffades, ger stora loften
och till och med borjar prata om giftermal tidigt.

OM DE UNDVIKER ATT TRAFFAS IRL.

Bedragare gor ofta planer som de sedan stéller in i sista minuten pa grund av
oforutsedda, ofta allvarliga handelser. Dessa ursdkter — som till exempel en medicinsk
nodsituation, en familjerelaterad akut handelse eller nadgonting som gor att personen &r
fast utomlands — &@r sedan ofta anledningen till att de ber om finansiellt stéd.

OM DE BER OM PERSONLIG INFORMATION.
En relation bor aldrig kréava att du delar med dig av information som pass, korkort,
forsakringsnummer eller ndgon annan privat information.

OM DE PRATAR MYCKET OM FINANSIELLA PROBLEM ELLER UTMANINGAR.
Att diskutera vem som ska betala notan efter middagen ar en sak, men att dras in i
nagons personliga finansiella problem &r en helt annan. Om detta sker, speciellt om
det ar i ett tidigt stadie, kan det vara ett tecken pa bedrageriforsok.

AVEN EN TRAFF IRL KRAVER VISS VAKSAMHET.

Vissa bedragare ar till och med sa skickliga skadespelare att de kan traffas och bygga
fortroende IRL. Dessa kan mala upp en bild av en perfekt framtid tillsammans, men ber
samtidigt om tillgang till dina finansiella resurser i vantan pa att de far utdelning pa nagon
stor investering eller en genomford en affar.
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https://www.ftc.gov/news-events/blogs/data-spotlight/2021/02/romance-scams-take-record-dollars-2020

SA SKYDDAR DU DIG SJALV MOT BEDRAGARE

Bortsett fran att upptéacka en bedragare in action finns det dven nagra andra
saker du kan gora for att ta kontroll 6ver din egen sakerhet och skydda dig
sjalv mot bedrageri.

LITA PA DIN MAGKANSLA.

Din intuition ar din basta van. Ga pa din magkansla och om

nagot inte kdnns ratt, blockera och rapportera.

KOLLA IGENOM DERAS BILDER.

Bedragare anvander séllan sina egna bilder, sa dvervag att kora

en omvand bildsokning for att se om profilbilderna anvéands nagon
annanstans pa internet.

STALL FRAGOR.

Precis som nar du ska lara kdnna en riktig matchning kan du
fa reda pa mycket genom att stalla nagra personliga fragor.
Var uppmarksam pa inkonsekventa fakta eller historier samt
vaga svar pa specifika fragor.

TANK PA VAD DU POSTAR OCH DELAR ONLINE.

Bedragare kan anvanda information som delats pa sociala medier och dejting-
sajter for att battre forstd och komma at dig. Undvik att dela personlig informa-
tion om vanner och familj, hemadress, arbetsplats eller om dina dagliga rutiner.

FRAMFORALLT, SKICKA ALDRIG PENGAR ONLINE.

Enligt FBI ska du aldrig skicka pengar till nagon du har traffat
online. Detta galler aven kreditkortsnummer, bankkontouppgifter,

forsakringsnummer, bankoverforingar eller annan personlig
identifierbar information.
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BYGG ETT SAKERHETSKIT PA TINDER

Tinder har investerat i att bygga en uppsattning sakerhetsverktyg sa att du kan skapa
ditt eget anpassade sakerhetskit nar du anvander appen. Har ar topp 5 verktyg som
kan anvandas for att motverka bedrageri pa Tinder (har hittar du samtliga).

EN OSYNLIG SKOLD AV MASKININLARNING:

Genom att anvanda avancerade ML-system kan Tinder
upptéacka vissa tillvdgagangssatt och stdnga av bedragare
nar de interagerar med nagon.

BLOCKERA KONTAKTER:

| dina profilinstaliningar kan du valja att blockera en befintlig
kontakt sa att personen i fraga inte langre ser din profil

(och vice versa), om du exempelvis har haft en dalig
upplevelse med nagon. Du uppmuntras dven att rapportera
alla profiler som du misstanker vara bedragare.

VERIFIERINGSVERKTYG:

Forsakra dig om att dina matchningar & dem de sdger sig
vara. Pa Tinder ska du halla utkik efter den bld markeringen
som innebar att en profil ar fotoverifierad.

RAPPORTERINGSVERKTYG:

For den som har haft en negativ upplevelse ar
rapporteringsverktygen ett satt att se till att fa sin rost hord,
och att bidra till att skydda andra fran bedragare.

Om nagon kontaktar dig pa Tinder och ber om pengar ska du rapportera hen omedelbart.
For att anmala en matchning klickar du i chattens 6vre hogra horn pa ikonen for
sdkerhetscentret. Valj “Rapportera” och ange den anledning som bast beskriver din
upplevelse.

ADDITIONAL RESOURCES

Om du har blivit utsatt for bedrageri eller vill Iara dig mer om romansbedrageri...
Polisen: Information om romansbedréageri, hur du skyddar dig och vad du gér om du har blivit utsatt. For att gora
en anmalan via telefon: 11414
Brottsofferjouren: Du kan dven ta stéd och fa tips fran Brottsofferjouren. Telefon: 116 006
Tinder Dating Safety Tips
Tinder Community Guidelines
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https://www.tinderpressroom.com/2021-02-25-The-Top-10-Safety-Focused-Features-on-Tinder
https://se.tinderpressroom.com/news?item=122506
https://se.tinderpressroom.com/news?item=122506
https://se.tinderpressroom.com/tinder-introduces-safety-updates
https://polisen.se/utsatt-for-brott/skydda-dig-mot-brott/bedrageri/romansbedrageri/
https://www.brottsofferjouren.se/
https://policies.tinder.com/safety/intl/en
https://policies.tinder.com/community-guidelines/intl/en

