
ROMANCE SCAMS PAGE  1

Le app di incontri hanno reso più facile che mai creare nuove connessioni 
con persone di ogni dove. Tuttavia, come accade sempre su Internet, sono 
anche diventate un vero parco giochi per truffatori d’ogni tipo.

I truffatori “romantici” prendono di mira chi si espone un po’ troppo 
cercando l’amore online, e non sono facili da riconoscere. A volte i truffatori 
scelgono il falso nome di un personaggio famoso, ma altri utilizzano la 
propria identità per essere più credibili, dando l’impressione di essere 
persone romantiche ed affidabili con l’obiettivo di manipolare ed infine 
derubare la propria vittima.

Per proteggerti da questo tipo di pericoli, familiarizza con questi consigli e 
leggi cosa fare in questo tipo di situazioni.

TRUFFE D’AMORE: 
COME PROTEGGERSI 
ONLINE 
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Questi criminali sono veri e propri professionisti: negli Stati Uniti, le truffe 
“romantiche” hanno fruttato più di 300 milioni di dollari nel 2020. I malintenzionati si mostrano 
spontanei, coinvolgenti e affettuosi; a volte hanno anche un vero account Instagram! Tutto 
questo potrebbe farli sembrare utenti innocui, ma ci sono alcuni segni rivelatori che ci aiutano 
a capire quando qualcosa non quadra.

SE CHIEDONO QUASI SUBITO DI SPOSTARVI DALL’APP 
DI INCONTRI ALLA MESSAGGISTICA PRIVATA.  
Potrebbe essere un campanello d’allarme: il tuo interlocutore potrebbe voler cancellare le proprie 
tracce, ottenendo però preziose informazioni personali come il tuo numero di telefono o altri 
dettagli estremamente vantaggiosi. 

SE SEMBRA TROPPO BELLO PER ESSERE VERO.  
Frequenti, esagerate e spudorate dimostrazioni di affetto e attenzioni nei vostri confronti - il “love-
bombing” - sono un segnale d’allarme. Il truffatore vuole costruire una sorta di relazione intima 
con voi il più rapidamente possibile, quindi diffidate di chiunque dica che il vostro incontro è stato 
“un segno del destino”, faccia grandi promesse e proponga quasi subito di sposarvi. 

SE EVITANO DI INCONTRARSI IRL.  
I maghi delle truffe online propongono quasi sempre grandi progetti e meravigliosi appuntamenti, 
per poi annullarli all’ultimo minuto a causa di circostanze impreviste, spesso gravi. Queste scuse 
- come un’emergenza medica o familiare, o qualcosa che li trattiene all’estero - sono spesso il 
motivo per chiedervi con urgenza un sostanzioso supporto finanziario. 

SE CHIEDONO INFORMAZIONI PERSONALI.  
Ad un rapporto, sia online che IRL, non serve che si condividano la foto di un passaporto, la 
patente di guida, il numero di previdenza sociale o qualsiasi altra informazione che sia altrimenti 
considerata privata.

SE RACCONTANO SPESSO DELLE LORO DIFFICOLTÀ, 
SOPRATTUTTO FINANZIARIE. 
Fingere di litigare per chi paga il conto a cena è una cosa, ma essere tirati dentro in problemi 
finanziari personali o le necessità di un semi-sconosciuto è un’altra. Questo tipo di argomenti, in 
particolare se tirati fuori fin dalle prime conversazioni, sono un significativo segnale di pericolo.

ANCHE UN INCONTRO IRL RICHIEDE UNA CERTA VIGILANZA
Alcuni truffatori sono molti bravi a guadagnare rapidamente la vostra fiducia. Questi individui 
possono raccontarvi un futuro roseo assieme, promettervi un quadretto di vita ideale e perfetta, 
ma nel frattempo chiedono di poter attingere alle vostre risorse finanziarie mentre aspettano che 
si risolva qualche complessa operazione burocratica per sbloccare i loro soldi investiti.

COME RICONOSCERE 
UN TRUFFATORE
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Oltre ad identificare i truffatori in azione, ci sono una serie di cose che puoi fare  
per muoverti in sicurezza e proteggerti da una truffa.

Il tuo intuito è il tuo più grande alleato. Usa sempre il buon senso e, 
se qualcosa va storto, blocca e segnala.

FIDATI DELL’ISTINTO.

GUARDA LE LORO FOTO.
I truffatori usano raramente le proprie foto, quindi potresti fare una 
ricerca incrociata per verificare se la loro foto del profilo è utilizzata 
altrove su Internet.

FARE DOMANDE.
Proprio come faresti per fare conoscenza con qualcuno di nuovo IRL, 
cerca di conoscere il tuo interlocutore a livello personale ponendo 
tutte le domande del caso. Presta attenzione ad episodi e storie 
incoerenti o a risposte vaghe a domande molto specifiche.

I truffatori possono utilizzare le informazioni che hai pubblicato sui tuoi social 
media e sulle app di incontri per capire come raggirarti al meglio. 
Evita di condividere informazioni personali su familiari e amici, il tuo indirizzo 
di casa, quello di lavoro o la tua routine quotidiana.

FAI ATTENZIONE A QUELLO CHE PUBBLICHI E CARICHI ONLINE.

L’FBI consiglia di non condividere mai denaro con qualcuno che incontri 
online: questo significa che non dovresti mai condividere numeri di carta 
di credito, informazioni sul conto bancario, bonifici, numero di previdenza 
sociale o qualsiasi altra informazione di identificazione personale.

SOPRATTUTTO NON INVIARE SOLDI ONLINE.

COME PROTEGGERSI DALLE TRUFFE
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UTILIZZA GLI STRUMENTI DI SICUREZZA TINDER

ULTERIORI RISORSE

Tinder ha investito nella creazione di un’ampia offerta di tool e features di prevenzione e 
salvaguardia da utilizzare a tua scelta quando utilizzi l’app, in base alle necessità. Ecco le 
5 principali funzionalità per combattere le frodi su Tinder (trovi qui l’elenco completo)

L’INVISIBILE SCUDO DEL MACHINE LEARNINGS:
utilizzando sistemi avanzati di ML, Tinder può identificare gli 
schemi di azione dei truffatori e bandire i malintenzionati prima 
che interagiscano con chiunque. 

BLOCK CONTACTS:  
all’interno delle impostazioni del profilo, puoi impedire ai quei 
contatti della tua rubrica, con cui magari hai avuto una brutta 
esperienza, di vederti su Tinder. Ti invitiamo anche a bloccare 
e segnalare chiunque pensi possa essere un truffatore. 

STRUMENTI DI VERIFICA:  
assicurati che i tuoi Match siano chi dicono di essere. Su 
Tinder, fai attenzione alla spunta blu sul profilo dei tuoi Match 
per accertarti che i loro profili siano verificati. 

STRUMENTI DI SEGNALAZIONE:  
per tutti coloro che hanno avuto un’esperienza spiacevole, gli 
strumenti di segnalazione assicurano un supporto immediato, 
garantendo un intervento efficace ed accertandosi che gli altri 
membri siano protetti dai truffatori.

GARBO:  
Presto potrai utilizzare la nostra partnership con Garbo per 
controllare il background del tuo Match.

Se qualcuno ti contatta su Tinder chiedendoti dei soldi, per favore segnalalo immediatamente. 
Per fare una segnalazione, entra nella vostra chat e seleziona l’icona a scudo del Safety Center 
che trovi nell’angolo in alto a destra. Seleziona “Segnala e annulla match” e scegli il motivo più 
adatto alla situazione specifica. Se ad esempio stai avendo a che fare con un truffatore, scegli 
l’opzione “profilo falso” come motivo della tua segnalazione. 

Se sei stato vittima di una truffa oppure vorresti saperne di più sulle truffe d’amore, consulta queste risorse:
Polizia Postale

Consigli di Tinder sulla sicurezza nel dating 
Linee guida della community di Tinder 

https://www.commissariatodips.it/

