
Informe Insights de Norton de 2026: estafas durante las fiestas

Cómo compramos y 
nos estafan durante 

las fiestas

Con la temporada de fiestas cada vez más cerca, los estafadores en 

línea se preparan para sacar provecho. Esto se debe a que, al buscar 

ofertas para sus compras de fin de año, las personas pueden 

adoptar hábitos digitales más riesgosos. La llegada de la inteligencia 

artificial hace que este panorama sea aún más cambiante. Descubre 

cómo la temporada de fiestas influye en la exposición a las estafas 

en todo el mundo en esta edición del informe Norton Insights.

Puntos clave

30 %
El 30 % de los consumidores 

colombianos afirmó haber sido 

víctima de una estafa al hacer 

compras en línea durante las 

fiestas. Entre quienes perdieron 

dinero, la pérdida promedio fue de 

COL$1 002 821.

32 %
El 32 % de los consumidores 

colombianos afirma que corre más 

riesgos al comprar en línea durante 

las fiestas que en otras épocas del 

año. El 74 % afirma que las estafas 

y el contenido generado por IA le 

hacen dudar más antes de comprar 

en línea.

54 %
El 54 % de los consumidores 

colombianos afirma que este año 

ve más anuncios de estafas en 

redes sociales. El 49 % ha 

comprado un artículo pese a 

sospechar que la oferta podía ser 

una estafa, porque era demasiado 

buena para dejarla pasar.

Resumen ejecutivo

Para conocer cómo la temporada de fiestas influye 

en la exposición de quienes compran en línea a las 

estafas, Gen, la empresa detrás de Norton, encuestó 

a 13 000 adultos en 12 mercados.*



Descubrimos que la búsqueda de ofertas suele 

imponerse a la cautela. Muchas personas admiten 

que asumen más riesgos en línea durante las 

fiestas, y algunas incluso compran a vendedores de 

quienes sospechan que son estafadores. Mientras 

tanto, los estafadores llegan a los compradores justo 

donde están: las redes sociales, los anuncios 

fraudulentos y las tiendas en línea falsas son 

importantes fuentes de amenazas digitales durante 

las fiestas.

La información sobre amenazas del Laboratorio de virus de Gen ayuda a corroborar los resultados de nuestra encuesta. 

Durante la temporada de fiestas pasada, los productos de Gen, incluido Norton 360, bloquearon más de 526 000 

dominios de tiendas en línea falsas y más de 46,7 millones de visitas a tiendas fraudulentas.**



Aunque las estafas y el contenido generado por IA hacen que las personas desconfíen cada vez más de las compras en 

línea, más consumidores recurren a la IA para que los ayude a comprar. Mientras tanto, la generación Z, la generación 

más nativa digitalmente, parece ser la más expuesta al riesgo de estafas.

Aumenta la preocupación por las 
estafas durante las fiestas

Aumenta la preocupación por las estafas: el 48 % de las personas que encuestamos en todo el mundo dice 

que le preocupan más las estafas en línea durante estas fiestas que durante las del año pasado, y el 38 % 

dice que ve más anuncios fraudulentos en las redes sociales que el año pasado.

Los compradores 
están preocupados

48 %

más preocupados por las 
estafas en línea

vs. las fiestas del año 
pasado

38 %

afirman haber visto más 
anuncios de estafas en 
redes sociales

vs. las fiestas del año 
pasado

de las víctimas perdió 

dinero en 2026

90 %

Las estafas durante las 
fiestas llegan a más 
compradores

2025 2026

24 %
28 %

14 %
16 %

fue objeto de 
una estafa

cayó en una 
estafa

oct.-dic. de 2024

Se duplicó el número de 
tiendas en línea falsas

526,000
dominios de tiendas vinculadas 

a estafas bloqueados por 

Norton y las demás marcas de 

Gen

~~2 veces

oct.-dic. de 2025

Nuestros datos sobre tendencias respaldan esas percepciones. Según una encuesta similar que realizamos 

el año pasado,*** el porcentaje de personas a nivel mundial que afirman haber sido blanco de una estafa al 

comprar en línea durante las fiestas aumentó ligeramente de un año a otro (del 24 % de los encuestados en 

2025 al 28 % en 2026), al igual que el porcentaje del total de personas que fueron víctimas de una estafa 

(del 14 % al 16 %). Este año, el 90 % de las víctimas de estafas a nivel mundial perdió dinero, tres puntos 

porcentuales más que el año anterior.

Las tiendas en línea falsas proliferaron durante la temporada de fiestas pasada. Entre octubre y diciembre 

de 2025, Norton y las demás marcas de Gen bloquearon 526 000 dominios de tiendas fraudulentas, 

aproximadamente el doble que en el mismo período de 2024.

Estafas que perjudican a quienes compran durante las fiestas Dónde ocurren esas estafas

Las estafas en las que caen quienes compran en línea

En los 12 mercados incluidos en este estudio, el 36 % de las personas encuestadas que alguna vez cayó en una estafa al 

comprar durante las fiestas dijo que había hecho clic en un resultado de un motor de búsqueda que lo llevó a un sitio web 

falso, o que había hecho clic en un anuncio en redes sociales que no era legítimo (esto se define como “estafas de compras 

en línea”).

¿Una gran oferta? 

Revísala bien 

antes de comprar

El 22 % de ese grupo dijo que había sido víctima de una estafa 

en una plataforma en línea de compraventa de artículos de 

segunda mano, como Facebook Marketplace o eBay; otro 22 

% dijo que cayó en una estafa relacionada con la entrega de 

paquetes (un intento fraudulento de robar dinero o 

información personal a alguien que espera un paquete); el 20 

% mencionó el phishing; el 17 % mencionó las estafas de 

entrega postal (un correo electrónico o mensaje de texto que 

dice provenir de un servicio postal y te insta a hacer clic para 

aceptar o reprogramar una entrega); y el 17 % mencionó las 

estafas de pagos instantáneos, como el quishing.

Tipos de estafas en las que han caído las personas al hacer compras para las fiestas

Entre los encuestados de todo el mundo que alguna vez fueron víctimas de una estafa al comprar durante las fiestas

Estafa en las compras en línea Estafa de pago instantáneo

36 % 17 %

Estafa en plataformas de reventa Estafa con tarjetas de regalo

22 % 14 %

Estafa de entrega de paquetes Estafa de suplantación de identidad

22 % 14 %

Estafa de phishing Estafa de pago en exceso o reembolso

20 % 14 %

Estafa de entrega postal Estafa de caridad

17 % 11 %

Fuente: datos de la encuesta de Norton de 2026

Estafas que perjudican a quienes compran durante las fiestas Dónde ocurren esas estafas

Dónde ocurren las estafas durante las compras navideñas

Entre los encuestados de todo el mundo que alguna vez fueron víctimas de una estafa durante sus compras navideñas, el 44 

% dijo haberla encontrado en redes sociales; el 40 %, en un anuncio fraudulento; el 30 %, en un sitio web de terceros; el 25 

%, por correo electrónico; el 22 %, por mensaje de texto o SMS; y el 22 % dijo haber recibido una llamada telefónica 

fraudulenta.

Un estudio de los investigadores de amenazas de 

Gen sobre los anuncios de estafas en Meta indica 

que casi uno de cada tres anuncios en las 

plataformas de Meta en la UE y el Reino Unido dirige 

a un enlace relacionado con estafas, phishing o 

malware. Esto pone de relieve la magnitud del 

problema de la publicidad maliciosa en plataformas 

como Facebook e Instagram. Estos hallazgos 

coinciden con una investigación de Reuters de 2025 

sobre cómo Meta podría ganar dinero con anuncios 

fraudulentos.



Las víctimas en Colombia tienen menos 

probabilidades de haber sido estafadas por correo 

electrónico que las víctimas a nivel mundial (14 % 

frente a 25 %).

Que sea patrocinado 

no significa que sea 

seguro

Dónde fueron víctimas de estafas al comprar durante las fiestas

Entre los encuestados de todo el mundo que alguna vez fueron víctimas de una estafa al comprar durante las fiestas.

Plataforma de redes sociales Mensajes de texto/SMS

44 % 22 %

Anuncio fraudulento Llamada telefónica

40 % 22 %

Sitio web de terceros En otro lugar

30 % 1 %

Correo electrónico

25 %

Fuente: datos de la encuesta de Norton de 2026

Cómo nuestros 
productos protegen 
a los clientes de las 
estafas

Entre otras ciberamenazas, los productos de 

ciberseguridad de Gen, incluido Norton 360 Deluxe, 

ayudan a bloquear las tiendas en línea falsas, una de las 

amenazas digitales más reportadas durante la temporada 

de fiestas. Nuestras soluciones ayudan a alertar a los 

usuarios sobre sitios web potencialmente maliciosos que 

podrían robarles dinero, información personal o los datos 

de su tarjeta de crédito.

Durante la temporada de compras de fin de año de 2025 (entre octubre y diciembre), nuestros productos de ciberseguridad 

bloquearon más de 46,7 millones de visitas a tiendas de estafa y protegieron a más de 16,6 millones de personas en todo el 

mundo. Solo en esos tres meses, bloqueamos más de 526 000 dominios web vinculados a tiendas falsas. 

Por qué las fiestas son la época ideal 
para los estafadores

Los estafadores aprovechan la temporada de fiestas porque los compradores pueden estar más dispuestos 

a correr riesgos al buscar ofertas en línea: el 28 % de las personas en todo el mundo afirma que asume más 

riesgos al comprar en línea durante las fiestas que en otras épocas del año.

Quienes compran durante las 

fiestas buscan ofertas 

desesperadamente

Aunque el 44 % de las personas en todo el mundo desconfía 

de las ofertas y promociones durante la temporada navideña, 

el 65 % afirma que se deja influir por las ofertas al hacer sus 

compras navideñas. En Colombia, esa cifra es del 81 %.

El 28 % de las personas en todo el mundo y el 32 % de los 

consumidores colombianos dicen que asumen más riesgos al 

comprar en línea durante la temporada de fiestas que en otras 

épocas del año.

Alrededor de dos tercios de los consumidores (el 63 % a nivel 

mundial y el 72 % en Colombia) comprarían en un sitio web del 

que nunca han oído hablar si el precio fuera el adecuado.

Para el 54 % de los encuestados de todo el mundo, el artículo 

tendría que costar al menos un 25 % menos. Poco más de un 

tercio (37 %) no compraría en un sitio web desconocido, sin 

importar el precio. En Colombia, esas cifras son del 26 % y del 

28 %, respectivamente.

Los compradores desesperados corren riesgos

36 %
Sea o no temporada de fiestas, el 36 

% de los compradores de todo el 

mundo y el 48 % de los compradores 

colombianos arriesgarían algo de 

dinero al hacer una compra en un sitio 

web o a un vendedor que creen que 

podría ser una estafa.

32 %
En algún momento, cerca de un tercio 

de las personas (el 32 % a nivel 

mundial y el 49 % en Colombia) ha 

comprado un producto en un sitio 

web o a un vendedor pese a 

sospechar que podía tratarse de una 

estafa, porque la oferta era 

demasiado buena para dejarla pasar.

$123
Entre quienes están dispuestos a 

correr el riesgo, los colombianos 

arriesgarían un máximo promedio de 

COL$354 929 en una sola compra, 

frente al promedio mundial de 

USD$123 (equivalente en dólares 

estadounidenses).

19 %
Para conseguir un regalo o juguete 

muy solicitado durante la temporada 

de compras navideñas, el 19 % pagó 

considerablemente más que su valor 

de mercado, frente al 23 % en 

Colombia.

Los estafadores se aprovechan 

de la desesperación

El 38 % de las personas en todo el mundo y el 51 % de los 

consumidores colombianos han dado con un sitio web o un 

vendedor sospechoso al intentar comprar un producto de 

moda, como un Labubu, un Jellycat o un vaso Stanley Cup.

El 28 % de los compradores de todo el mundo (y el 55 % de 

los consumidores colombianos) afirma haber sido blanco de 

una estafa al comprar en línea durante las fiestas. Entre 

quienes fueron blanco de una estafa, el 58 % resultó víctima 

de ella (el 55 % en Colombia), lo que equivale al 16 % de 

todos los consumidores a nivel mundial y al 30 % de los 

consumidores colombianos que son víctimas de estafas.

Entre los encuestados colombianos que perdieron dinero por 

una estafa relacionada con las compras navideñas, la pérdida 

promedio fue de COL$1 002 821. A nivel mundial, quienes 

perdieron dinero perdieron en promedio $389 (equivalente en 

USD), más del triple del monto máximo promedio mundial, 

que fue de $123.

La IA está cambiando los hábitos de 
compra en línea, pero no siempre 

protege a las personas de las estafas
A medida que los chatbots como ChatGPT reinventan la forma en que buscamos en Internet, las personas 

recurren a herramientas de IA para recibir ayuda con sus compras navideñas, aunque quienes comprarían 

con ayuda de la IA no siempre confían en que esas mismas herramientas puedan ayudarlas a evitar sitios 

web maliciosos.

El 63 % de las personas en todo el mundo y el 82 % de los 

consumidores colombianos usaron un asistente de compras 

con IA o un agente de IA durante la pasada temporada de 

fiestas.

El 42 % de las personas en todo el mundo y el 53 % en 

Colombia planean usar una herramienta de IA como ChatGPT 

para que las ayude con sus compras para las fiestas este año, 

y el 35 % de las personas en todo el mundo planea usar un 

agente de IA que las ayude a realizar esas compras.

Entre quienes dicen que podrían usar la IA para hacer 

compras en general (el 82 % de los encuestados a nivel 

mundial y el 91 % de los consumidores colombianos), solo el 

37 % de los encuestados a nivel mundial confía en que la IA 

reconocería y evitaría un sitio web fraudulento, mientras que 

el 35 % no tiene esa confianza. En Colombia, el 40 % confía 

en que lo haría y el 33 % no.

http://

El 43 % de los encuestados a nivel mundial y el 48 % de los 

consumidores colombianos afirman que probablemente se 

darían cuenta por sí mismos si un sitio recomendado por la IA 

fuera fraudulento.

Entre los encuestados de todo el mundo que han usado un 

asistente o agente de compras con IA, el 49 % afirma que uno 

de ellos les recomendó o completó una compra en una tienda 

que no conocían durante la pasada temporada de fiestas. En 

Colombia, la cifra fue del 51 %.

Leyla Bilge

Director global de Investigación sobre 

Estafas y director sénior de IA e Innovación 

de Norton

"Los estafadores que actúan durante las fiestas no cuentan con 

que la gente sea descuidada. Cuentan con que tenga prisa. 

Cuando parece que una oferta está por desaparecer, incluso 

quienes sospechan que algo anda mal hacen clic en «comprar». 

Esa brecha entre saberlo y actuar es lo que aprovechan los 

estafadores para ganar dinero".

Tener dudas no siempre significa comprar 
de forma más segura en línea

El 49 % de los encuestados a nivel mundial y el 74 

% de los encuestados en Colombia dijeron que la 

gran cantidad de estafas y contenido generado por 

IA en línea les hace dudar más antes de comprar por 

internet para las fiestas. Muchos prefieren ir a lo 

seguro. Entre quienes planean hacer algunas 

compras en línea para las fiestas esta temporada, el 

42 % a nivel mundial y el 65 % en Colombia planean 

hacer una mayor parte de sus compras en persona 

debido a las estafas, los anuncios falsos o el 

contenido generado por IA.

Pese a la preocupación por las estafas relacionadas 

con la IA, el 90 % de las personas en todo el mundo 

y el 92 % en Colombia planean hacer al menos una 

parte de sus compras navideñas en línea este año.

Esa cautela no necesariamente se traduce en compras en línea más prudentes: el 84 % de las personas a nivel mundial 

y el 91 % de los consumidores colombianos dicen que compran a vendedores en línea de los que nunca habían oído 

hablar. Cuando lo hacen, el 67 % de los consumidores a nivel mundial y el 67 % de los consumidores en Colombia 

consultan las reseñas de otros clientes, mientras que el 56 % a nivel mundial y el 53 % en Colombia investigan si el 

vendedor es legítimo. Al preguntarles cómo determinan si un vendedor en línea es confiable, el 35 % de los 

consumidores a nivel mundial y el 29 % de los consumidores colombianos respondieron que se fijan en si los precios 

parecen realistas.

La mayoría de los 

compradores compra a 

vendedores desconocidos

84 %
El 84 % de las personas en todo el mundo 

dice que compra a vendedores en línea de 

los que nunca había oído hablar.

La mitad de las personas en el mundo (50 %) y el 68 % de los consumidores colombianos han realizado al menos una 

acción arriesgada para conseguir un regalo muy solicitado, como pagar mucho más que su valor de mercado, hacer clic 

en un anuncio en redes sociales o en un correo electrónico que ofrece el artículo, o comprarlo en un sitio web 

desconocido o a una persona desconocida en redes sociales.

67 %
El 67 % de las 

personas en todo el 

mundo consulta las 

reseñas de otros 

clientes antes de 

comprar.

56 %
El 56 % de las 

personas en todo el 

mundo busca 

información para saber 

si el vendedor es 

legítimo.

35 %
El 35 % de las 

personas en todo el 

mundo se fija en si los 

precios son realistas al 

evaluar a un vendedor.

50 %
El 50 % de las 

personas en todo el 

mundo ha hecho algo 

arriesgado para 

conseguir un regalo 

muy solicitado.

«Antes, crear una tienda en línea falsa llevaba tiempo y requería 

ciertos conocimientos. Ahora, con la IA, los estafadores pueden 

montar una tienda falsa convincente en minutos, con poca o 

ninguna inversión económica. Por eso seguimos viendo un 

aumento de las tiendas en línea falsas.



Para quienes compran, esto significa que un sitio de aspecto 

profesional ya no demuestra que el negocio sea real. Si no 

buscaste la tienda por tu cuenta, vale la pena tomarte el tiempo 

para investigar y confirmar que sea legítima antes de finalizar la 

compra».

Michal Salat

Director de inteligencia de amenazas de 

Norton

La generación Z está más expuesta a las 
estafas que cualquier otra generación 

durante las fiestas

Los compradores más jóvenes tienen muchas más probabilidades de encontrarse con estafas durante las 

fiestas, y la generación Z es la más expuesta de todas. A nivel mundial, casi una de cada cuatro personas 

de la generación Z ha sido víctima de una estafa al comprar en línea durante las fiestas, una tasa 

aproximadamente cinco veces mayor que la de los baby boomers. Esto puede deberse en parte a dónde 

compran. La generación Z recurre mucho a las redes sociales para buscar ideas de regalos y puede estar 

más dispuesta a comprar a través de anuncios, en sitios desconocidos e incluso a personas desconocidas 

en línea, lo que la expone a los espacios donde los estafadores son más activos. También es la generación 

más dispuesta a arriesgarse por una oferta, incluso cuando algo le parece sospechoso.

Generación Z Millennials Generación X Baby Boomers

1 de 
cada 4

Casi 1 de cada 4 personas de la generación Z (24 % a nivel 

mundial) ha sido víctima de una estafa al comprar en línea 

durante las fiestas, frente al 16 % del total de encuestados a 

nivel mundial. El 41 % de ellos ha sido blanco de estafas.

38 % El 38 % afirma que suele asumir más riesgos al comprar por 

Internet durante la temporada de fiestas que en otras épocas del 

año.

48 % El 48 % ha comprado algo en un sitio web o a un vendedor pese 

a pensar que podría tratarse de una estafa, porque la oferta era 

demasiado buena para dejarla pasar, frente al 32 % del total de 

encuestados a nivel mundial.

54 % Sin embargo, el 54 % afirma que le preocupan más las estafas 

en línea esta temporada de fiestas que la pasada (frente al 48 % 

de todos los encuestados a nivel mundial).

Generación Z Millennials Generación X Baby Boomers

20 % El 20 % de los millennials de todo el mundo ha sido víctima de 

una estafa al comprar en línea durante las fiestas. El 34 % ha 

sido objeto de intentos de estafa.

36 % El 36 % dice que suele correr más riesgos al comprar en línea 

durante las fiestas.

38 % El 38 % ha comprado algo en un sitio web o a un vendedor 

pese a sospechar que podría ser una estafa, porque la oferta 

era demasiado buena para dejarla pasar.

52 % El 52 % dice que las estafas en línea le preocupan más en 

estas fiestas que en las del año pasado.

Generación Z Millennials Generación X Baby Boomers

13 % El 13 % de las personas de la generación X en todo el 

mundo ha sido víctima de una estafa al comprar en 

línea durante las fiestas. El 22 % ha sido blanco de 

intentos de estafa.

22 % El 22 % dice que suele correr más riesgos al comprar 

en línea durante las fiestas.

24 % El 24 % ha comprado algo en un sitio web o a un 

vendedor pese a sospechar que podría tratarse de una 

estafa, porque la oferta era demasiado buena para 

dejarla pasar.

44 % El 44 % dice que las estafas en línea le preocupan más 

durante estas fiestas que durante las del año pasado.

Generación Z Millennials Generación X Baby Boomers

5 % El 5 % de los baby boomers de todo el mundo ha 

sido víctima de una estafa al comprar en línea 

durante las fiestas. El 11 % ha sido blanco de una 

estafa.

11 % El 11 % afirma que suele correr más riesgos al 

comprar en línea durante las fiestas.

13 % El 13 % ha comprado algo en un sitio web o a un 

vendedor pese a sospechar que podría tratarse 

de una estafa, porque la oferta era demasiado 

buena para dejarla pasar.

40 % El 40 % dice que le preocupan más las estafas en 

línea durante estas fiestas que durante las del año 

pasado.

Estafas durante las fiestas en todo 
el mundo

Los mapas a continuación muestran cómo varían las experiencias de compra durante las fiestas en los 12 

países encuestados para este estudio. En cada país, puedes ver el porcentaje de personas que han sido 

víctimas de estafas al comprar en línea durante las fiestas, el porcentaje que asume más riesgos para 

aprovechar una oferta en esta época, el porcentaje que ha comprado en un sitio que le pareció una estafa y 

el porcentaje que duda más en comprar en línea por temor a las estafas con IA.

Porcentaje de personas que han sido víctimas de estafas 

al hacer compras en línea durante las fiestas

11 %

11 %

14 %

16 % 25 % 4 %

28 %

30 %

24 %

13 %

8 %
20 %

Fuente: datos de la encuesta de Norton de 2026

Porcentaje de personas que asumen más riesgos al comprar 

por Internet durante las fiestas

28 %

25 %

25 %

30 % 28 % 21 %

38 %

32 %

31 %

30 %

20 %
30 %

Fuente: datos de la encuesta de Norton de 2026. En comparación con otras épocas del año.

Porcentaje de personas que compraron en un sitio web que parecía una 

estafa porque la oferta era demasiado buena para dejarla pasar

29 %

20 %

26 %

35 % 27 % 11 %

47 %

49 %

53 %

27 %

20 %
41 %

Fuente: datos de la encuesta de Norton de 2026

Porcentaje de personas que dijeron que el contenido relacionado con estafas o generado 

por IA hace que duden más antes de comprar en línea esta temporada de fiestas

44 %

30 %

49 %

48 % 31 % 27 %

69 %

74 %

59 %

46 %

42 %
70 %

Fuente: datos de la encuesta de Norton de 2026

Obtén información sobre 

amenazas en tiempo real

Las cifras de este informe solo muestran una parte del panorama. El Fearless 

Planet Index, creado por el Laboratorio de virus de Gen, monitorea las 

ciberamenazas de las que nuestros productos protegen a los usuarios todos los 

días. Es parte de nuestra misión de ayudar a todos a disfrutar de una vida digital 

más segura y sin miedo. Explora el Fearless Planet Index para descubrir qué 

ciberamenazas son las más comunes donde vives.

Explora el Fearless Planet Index

Compra con más seguridad en estas fiestas
Durante las fiestas, las estafas se aprovechan de las decisiones apresuradas y las ofertas demasiado buenas para ser verdad. 

Pero unos cuantos hábitos sencillos pueden hacer que seas un blanco mucho más difícil. Descubre cómo comprar de forma 

más inteligente esta temporada y mantener tu dinero y tus regalos fuera del alcance de los estafadores.

Ten cuidado con los 

sitios web falsos

Las tiendas fraudulentas pueden 

intentar imitar a tiendas legítimas y 

ofrecer artículos agotados o de 

moda con descuento. Revisa 

siempre las URL para detectar 

dominios falsos con errores 

tipográficos, busca el nombre de la 

tienda junto con «estafa» o 

«reseñas» y usa una herramienta 

como Norton Safe Web para 

ayudarte a identificar sitios web 

maliciosos.

Ignora el anuncio y ve 

al sitio web de la 

tienda

Los anuncios fraudulentos en las 

redes sociales pueden parecer 

idénticos a los auténticos y llevarte 

a sitios web falsos que imitan de 

forma convincente a los originales. 

Si una oferta te llama la atención, 

escribe la dirección de la tienda en 

tu navegador o abre su app oficial 

en lugar de hacer clic en el anuncio.

Verifica bien las 

recomendaciones de 

la IA

Los asistentes y agentes de 

compras con IA pueden sugerirte 

productos de tiendas que no 

conoces o comprar en ellas. Antes 

de confirmar una compra, investiga 

al vendedor para ayudarte a 

determinar si es legítimo.

Paga con protección

Usa una tarjeta de crédito o un 

servicio de pago con protección al 

comprador para que puedas 

disputar un cargo si tu pedido 

nunca llega. Evita a los vendedores 

que te pidan pagar mediante 

transferencias bancarias, con 

tarjetas de regalo o con 

criptodivisa, ya que es muy difícil 

recuperar ese dinero.

Desconfía de los 

mensajes de texto y 

correos electrónicos 

sobre entregas

Los datos de nuestra encuesta 

muestran que las estafas 

relacionadas con la entrega de 

paquetes son una amenaza 

importante durante las fiestas. Para 

ayudar a evitar los ataques de 

smishing, rastrea tus paquetes en 

el sitio web o la app de la tienda en 

lugar de tocar los enlaces de los 

mensajes.

Obtén protección 

avanzada contra 

estafas

Aunque tengas cuidado al comprar, 

puedes pasar por alto una estafa 

bien elaborada. El software de 

ciberseguridad con Protección 

contra estafas basada en IA, como 

Norton 360 Deluxe, puede ayudarte 

a detectar enlaces de estafa, sitios 

web falsos y descargas maliciosas 

antes de que causen daños, para 

que hagas tus compras navideñas 

con más confianza.

Obtén Norton 360 Deluxe

Prueba gratuita de 30 días. Se requiere un método de pago y una suscripción. Detalles a continuación*

Nota metodológica
*La encuesta en la que se basa este informe fue realizada en línea por Dynata para Gen (la empresa detrás de Norton) 

en 12 países (Reino Unido, Estados Unidos, Francia, Alemania, República Checa, Australia, Japón, Brasil, Colombia, 

México, Nueva Zelanda y Chile) del 10 y al 30 de septiembre de 2026, entre 13 000 adultos de 18 años o más. Se 

redujo el peso estadístico de las respuestas de los 2000 encuestados del Reino Unido para que todos los mercados 

tuvieran el mismo peso. Los datos se ponderaron por edad, género y región para que fueran representativos de la 

población de cada país.



**Los datos sobre amenazas provienen de la telemetría de Gen de los productos de Avast, AVG, Avira y Norton en 

Windows, macOS, Android e iOS. Los totales globales abarcan de octubre a diciembre de 2025; las comparaciones 

interanuales se basan en el mismo período de 2024, cuando no se incluyeron datos de iOS.



***Los análisis globales interanuales que comparan los datos de la encuesta a consumidores de 2026 con los de 

2025 se ajustaron para que fueran comparables, ya que Italia y Hong Kong no se incluyeron en la encuesta de este 

año. Por ello, los datos de 2025 citados en este informe podrían no coincidir con los publicados anteriormente por 

Norton u otras marcas de Gen.
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