
Suspeite de golpes
� Cuidado com mensagens “urgentes” ou ofertas que parecem  

boas demais para ser verdade�
� Mesmo que a mensagem pareça ser de uma empresa confiável, verifique se a 

solicitação é legítima entrando em contato com ela pelos canais oficiais�
� Use ferramentas como o Avast Scam Guardian para detectar golpes.

Assegure suas contas
� Crie senhas fortes e exclusivas (15 a 20 caracteres com uma combinação 

de letras maiúsculas e minúsculas, números e símbolos). Evite datas de 
aniversários ou nomes de seus filhos ou animais de estimação�

� Use o Norton Password Manager para criá-las e armazená-las facilmente�
�  Ative a verificação em duas etapas nas suas configurações de segurança.

Fortaleça sua segurança no Facebook  
e nas mídias sociais

� Configure suas postagens como “somente amigos” na seção de privacidade�
� Evite postar que você está fora de casa. Compartilhe fotos de suas viagens 

depois de retornar, não no momento�
� Não aceite solicitações de amizade de pessoas que você não conhece.

Estabeleça proteção 

com software de segurança

� Use um software de segurança confiável como Avast ou Norton no seu 
telefone, computador e outros dispositivos e mantenha-o atualizado.

Tenha conversas sobre 

segurança com amigos e familiares

� Converse sobre segurança online com seus familiares e mantenham-se informados juntos�
� Defina uma palavra como código familiar, caso você precise verificar se é realmente um 

membro da família que está ligando�
� Verifique mensagens suspeitas com alguém em quem você confia.

Esteja atento com e-mails e phishing
� Não clique em links em e-mails ou mensagens de texto não solicitados�
� Evite compartilhar informações pessoais ou financeiras por e-mail.

Conecte-se com segurança
� Use apenas aplicativos seguros de videochamada, como FaceTime ou Zoom�
� Conecte-se apenas a redes Wi-Fi confiáveis e use uma VPN (Rede Privada 

Virtual) para proteger sua privacidade online, como Avast SecureLine VPN 
ou Norton VPN.

Havendo um golpe, tenha um plano
Se você acha que foi enganado�

� Pare de se comunicar com o golpista�
� Notifique seu banco ou sua operadora de cartão de crédito�
� Denuncie o golpe à polícia local�
� Altere suas senhas e monitore suas contas�
� Se compartilharam seus dados financeiros, considere congelar seu crédito.

Como usar 

a tecnologia 
de forma 
segura
Práticas básicas 

e simples para 
segurança digital 
no dia a dia

> Para mais dicas sobre 
como se manter seguro no 
mundo online, acesse: 
Blog.Avast.com


