Comment
utiliser la

meéthode
Safe Tech

Des principes
simples et
concrets pour
assurer sa
securité en ligne
au quotidien

> Pour plus de consells,
visitez : Blog.Avast.com
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Savoir repérer les arnaques

e Méfiez-vous des messages « urgents » ou des offres trop belles pour étre vraies.
e Méme sile message semble fiable, vérifiez aupres de l'entreprise via ses canaux officiels.
o Utilisez des outils comme Avast Scam Guardian ou Norton Genie pour les repérer.

Assurez la sécurité de vos comptes =

e Choisissez des mots de passe longs, uniques et complexes (15 a 20 caractéres
avec majuscules, minuscules, chiffres et symboles). Evitez les prénoms, dates de
naissance ou homs d'animaux.

o Utilisez Norton Password Manager pour créer et stocker vos mots de passe.

o Activez l'authentification a deux facteurs.

Faire preuve de prudence &)
sur les réseaux sociaux

o Réglez vos parametres pour limiter la visibilité a vos amis seulement.

e Ne signalez pas votre absence en temps réel. Postez vos souvenirs de
vacances une fois rentré.

e Refusez les demandes de personnes inconnues.

Etendez votre sécurité avec \[Uj],
un logiciel de protection

¢ |nstallez une solution de sécurité fiable (Avast, Norton) sur tous vos
appareils (téléphone, tablette, ordinateur) et gardez-la toujours a jour.

Tenez vos proches informés O

e Parlez de cybersécurité avec vos amis et votre famille.
o Mettez en place un mot-clé secret familial pour vérifier I'identité
d'un proche en cas d‘appel
e En cas de doute, montrez le message suspect a quelqu’un de confiance.

Examinez vos e-maills @

e Ne cliquez jamais sur les liens dans des messages inattendus ou inconnus
e Ne transmettez jamais d’informations personnelles ou bancaires par e-mail.

=
scurité O
Connectez-vous en sécurite

e Privilégiez les applications fiables comme Zoom ou Facelime pour les appels vidéo.
o Evitez les Wi-Fi publics. Si besoin, utilisez un VPN (Avast SecureLine VPN, Norton VPN).

Habituez-vous aux bons réflexes

e Ne répondez pas aux arnaqueurs.

o Contactez votre banque.

e Signalez toute fraude a la police ou aux autorités compétentes (DGCCRF).

e Mettez a jour vos mots de passe. Surveillez vos comptes.

e En cas de vol de données bancaires, faites bloquer temporairement votre compte.




