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Relatério de Ameacgas do primeiro trimestre de 2025 da Gen revela
como os golpes com tecnologia de IA estao redefinindo o
cibercrime

Gen protege milhées de pessoas contra o aumento de vazamentos de dados
pessoais, golpes de phishing e de atualizagbes falsas de navegador, alem de
ataques "Scam-Yourself”,

Brasil, Sdo Paulo, 28 de maio de 2025 — A Gen™ (NASDAQ: GEN), lider global
que promove a Liberdade Digital com um portfélio de marcas confiaveis como Norton,
Avast, LifeLock, MoneyLion e outras, divulga seu Relatério de Ameacgas
correspondente ao primeiro trimestre de 2025, destacando as mudancas mais
significativas que estdo moldando o cenario global de Ciberseguranca, observadas
entre janeiro e margo de 2025.

Entre as principais descobertas do relatorio, estdo: aumento de 186% no vazamento
de informacgdes pessoais, crescimento de 466% nos relatos de phishing, crescimento
dos golpes de atualiza¢des falsas de navegador em 17 vezes em relagdo ao trimestre
anterior e mais de 4 milhdes de pessoas protegidas contra os chamados ataques
Scam-Yourself, além do aumento de fraudes financeiras em dispositivos moveis e
golpes relacionados a criptomoedas na posse presidencial dos Estados Unidos.

"As ameacas online estao evoluindo em um ritmo alarmante”, diz Siggi Stefnisson,
CTO de Ciberseguranga na Gen. “Os criminosos estdo abandonando campanhas
amplas e genéricas, e adotando fraudes altamente personalizadas, potencializadas
por IA. Dados vazados e ferramentas de inteligéncia artificial oferecem aos
cibercriminosos informacéao suficiente e sofisticagao visual para manipular com mais
facilidade as pessoas. E por isso que as nossas solucdes de seguranca cibernética
estdo em constante evolugcido, para serem um aliado interativo na luta contra os
ataques cibernéticos e estarem um passo a frente dos criminosos".

Principais tendéncias do Relatério de Ameagas do primeiro trimestre de 2025
da Gen:

Escalada dos vazamentos de dados

As violagbes de dados aumentaram, com 36% mais incidentes registrados em
comparagdo com o trimestre anterior. O numero de registros individuais
comprometidos subiu mais de 186%, incluindo informagdes sensiveis como senhas,
e-mails e dados de cartao de crédito. Criminosos estdo utilizando ferramentas mais
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avancgadas, como o Lumma Stealer, que tornam a invasdo mais rapida e dificil de
detectar.

Golpes de phishing criados para burlar filtros de seguranca

Relatos de phishing aumentaram quase 466% entre janeiro e margo de 2025 em
comparacao ao trimestre anterior e agora representam quase 32% de todos os golpes
enviados ao detector Norton Genie. De acordo com a plataforma de deteccédo de
golpes Norton Genie, o phishing tornou-se a ameaga com o mais rapido crescimento,
atras apenas de golpes genéricos, que representam 51% dos relatos. A boa noticia é
que as pessoas estao ficando mais cautelosas diante de possiveis golpes de phishing
e reportando essas mensagens.

Dados de telemetria revelam o crescimento de campanhas de phishing que abusam
de servicos de DNS dinamico, provedores de subdominios e criadores de sites
gratuitos para gerar paginas falsas de login. Isso significa que, ao imitar portais
legitimos e usar dominios confiaveis — como em golpes recentes direcionados a
clientes da AT&T, Telstra e Xfinity —, esses ataques tornam-se mais dificeis de
identificar e mais propensos ao sucesso. Muitas dessas campanhas geram senso de
urgéncia por e-mail, alegando problemas de conta ou solicitando revisdo de
documentos sensiveis. Mesmo com erros de escrita, o uso de plataformas familiares
e truques com subdominios permite que esses golpes escapem dos filtros de
seguranga e permanegam altamente eficazes.

Crescimento de ataques do tipo “Scam-Yourself’ e falsas atualizagées de
navegador

A Gen ajudou a proteger mais de 4 milhdes de consumidores contra os ataques
Scam-Yourself — fraudes em que as vitimas sao manipuladas a infectar seus préprios
dispositivos. Em uma das evolugbes mais marcantes desse tipo de golpe observada
neste trimestre, os invasores usaram personas geradas por IA, influenciadores de
deepfake e atores contratados. Eles usam essas personas para veicular suas
campanhas maliciosas. Isso é feito principalmente por meio de contas comprometidas
no YouTube, com uso de FakeCAPTCHAs interativas, solicitando que usuarios
“verifiquem se sdo humanos” — mas, na pratica, induzindo-os a conceder permissoes
ao dispositivo ou a baixar malwares.

Os golpes de atualizagbes falsas aumentaram mais de 17 vezes em relagéo ao
trimestre anterior. Esse tipo de ataque (Scam-YourSelf) leva a vitima a instalar
malware disfargado de atualizagdo de navegador.

Ameacas financeiras crescem em celulares e criptomoedas
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Ameacas financeiras em dispositivos méveis continuaram em ascensao no primeiro
trimestre de 2025, impulsionadas por taticas cada vez mais sofisticadas que atacam
diretamente os usuarios via smartphone. Malwares, como trojans bancarios, agora
exploram recursos de acessibilidade para sobrepor paginas falsas de login e roubar
dados sensiveis, como credenciais de carteiras de criptomoedas. Isso, somado ao
aumento de alertas de fraude em cartbes e transacgdes, revela a tendéncia crescente
de ataques centrados nos dispositivos mdveis como porta de entrada para a vida
financeira das pessoas.

As criptomoedas continuam sendo alvo de fraudes financeiras. O grupo CryptoCore
realizou uma de suas campanhas mais bem-sucedidas no inicio de 2025,
aproveitando o contexto da posse presidencial dos Estados Unidos. Os
cibercriminosos aproveitaram videos deepfake de figuras publicas espalhados por
meio de contas comprometidas do YouTube, para roubar quase US$ 4 milhdes em
mais de 2.000 transacoes.

A Gen esta sempre inovando para se manter um passo a frente das ameacas
cibernéticas em constante evolugdo. A familia de marcas confiaveis da companhia
oferece solugdes avangadas para ajudar a manter os consumidores seguros — 0O
LifeLock ajuda as pessoas a protegerem suas identidades, a linha Norton Cyber
Safety vem equipada com a prote¢cdo Norton Genie contra golpes, e produtos como
o Avast Mobile Security oferecem protegdo para dispositivos moveis, apenas para
citar alguns.

Para saber mais sobre as mais recentes dicas e solu¢des de seguranga cibernética,
visite o blog https://www.gendigital.com/blog/insights.

@ Leia o Relatorio de Ameacas do primeiro trimestre de 2025 da Gen (disponivel em
inglés), em: https://www.gendigital.com/blog/insights/reports/threat-report-q1-2025

Sobre a Gen

A Gen (NASDAQ: GEN) é uma empresa global dedicada a promover a Liberdade
Digital por meio de marcas confidveis para consumidores, como Norton, Avast,
LifeLock, MoneyLion e outras. A familia Gen estd comprometida com o
empoderamento financeiro e a segurancga cibernética das primeiras geracgoes digitais.
Hoje, a Gen capacita as pessoas a viverem suas vidas digitais com seguranga,
privacidade e confianga — por geragbes. A empresa oferece produtos e servigos
premiados em cibersegurancga, privacidade online, protegao de identidade e bem-
estar financeiro para cerca de 500 milhdes de usuarios em mais de 150 paises. Saiba
mais em_GenDigital.com
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