Gen: Cesko je pro internetové podvodniky tieti nejoblibenéjsi zemi.
Prvni je Slovensko

Béhem minulého ctvrtleti blokoval Gen rekordnich 321 hrozeb za sekundu. Rejdistém zlocinci se
stavaji zejména socidlni sité

PRAHA, Cesko a TEMPE, Arizona, 14. tGinora 2025 - Spole¢nost Gen™ (NASDAQ: GEN), globalni lidr v
oblasti kybernetické bezpecnosti a poskytovatel produktll jako Avast, AVG, Norton, Avira a CCleaner,
zverejnila zpravu o kyberhrozbach Gen Threat Report za 4. Ctvrtleti 2024. V ném doslo k prudkému
narlstu online hrozeb, kterych Gen v obdobi od fijna do prosince zablokoval 2,55 miliardy, coz
odpovida 321 hrozbdm za sekundu. Utoky s pouZitim socidlniho inZenyrstvi pak tvofily 86 % viech
zablokovanych hrozeb. Cesko je zemi s tietim nejvy3sim rizikem setkani se s podvodem na svété, a to
hned po Slovensku a Vietnamu. Velmi ¢astym typem podvodu jsou podvody na seznamkdch, u nichz
jsou Cesko i Slovensko v prvni desitce nejohrozenégjsich zemi.

»,Podvody jsou stdle nebezpecnéjsi, protoze se skryvaji, nékdy i pfimo na ocich, ve viech aspektech
naseho digitalniho Zivota,“ rika technicky reditel pro kybernetickou bezpecénost v Genu Siggi Stefnisson.
,V minulém Ctvrtleti se podvodnici snazili tézit z lidskych emoci, jako nutnost nakupovat o svatcich s
omezenym rozpoctem nebo touha béhem konce roku najit lasku a dalsi. Kvali tomu bohuZel pak lidé
prichazeji o penize i kontrolu nad svymi osobnimi Gdaji. Ocekavame, Ze tato rizika budou v roce 2025
jesté narustat, jelikoZ rostouci vyuZivani technologii umélé inteligence je vyznamnym milnikem i pro
kyberkriminalitu.”

Temna strana socialnich siti

Podvody naddle ukazuji sv(j globalni dosah a schopnost se prizplsobit. Pocet phishingovych utoki
vzrostl ve 4. Etvrtleti 2024 o 14 %. Rada z nich zneuziva platformy pro vytvaieni webovych stranek, jako
je Wix, nékteré zase zneuzivaji znacky jako Apple iCloud pro tvorbu podvodnych faktur. Malvertising
pak zdstal hlavni metodou pro Sifeni podvodl a malwaru a tvofil 41 % vSech zablokovanych utoka.

Socialni sité byly klicovym mistem pro podvody a kyberkriminalitu i na konci roku 2024. Mezi nimi
vynika Facebook, na ktery pfipada neuvéfitelnych 56 % vsech identifikovanych hrozeb. YouTube
zaostava s 26 %, nasleduje X's 7 %, Reddit s 5 % a Instagram se 3 % vSech hrozeb na socialnich sitich.
Co se tyce platforem pro zasilani zprav, tak i pres vétsi uZivatelskou zakladnu aplikace WhatsApp zaziva
aplikace Telegram Sestkrat vice hrozeb, jelikozZ zloCiny jsou zde kvali funkcim pro ochranu soukromi
mnohem hife vysledovatelné.

ZpUsoby, jakymi podvodnici vyuZivaji socialni sité, se lisi v zavislosti na cilové skupiné a platformé.
Hlavnimi druhy podvod( jsou podle zjisténi Genu tyto:
e Klamavé online reklamy (malvertising) (27 %): Tyto reklamy stdhnou do zafizeni Skodlivy
software nebo uZivatele presméruji na Skodlivé webové stranky, které mohou zpUsobit totéz.
e Fale$né e-shopy (23 %): Podvodné internetové obchody lakaji zdkazniky a mami z nich osobni
a financni udaje.
e Phishing (18 %): Zaméfuje se na kradezZ citlivych informaci, jako jsou Cisla platebnich karet
nebo hesla.

Socialni sité se rychle méni v rejdisté podvodnik(, ktefi vyuZivaji algoritmy platforem, umélou
inteligenci a personalizované interakce k Sifeni svych utok( rychleji a ucinnéji nez kdykoli predtim.
Celou analyzu hrozeb na socialnich sitich naleznete v nasem nejnovéjsim prispévku na blogu.

Konec roku ve znameni finan¢nich podvodi



Obdobi od fijna do prosince bylo v roce 2024 nejaktivnéjsim Ctvrtletim v oblasti financ¢nich podvodd,
pricemz utoky cilily pfevazné na mobilni telefony. K hlavnim Utokdm patfily tyto:

e Nejvétsi deepfake kryptoménovy podvod: Nechvalné zndma skupina CryptoCore, prosluld tim,
Ze se zmocnuje U¢td na YouTube, aby propagovala své podvodné kryptoménové kampané,
vyuZila prezidentskych voleb v USA. Pomoci deepfake videi s osobnostmi jako Elon Musk
odcizila svym obétem pres 7 miliont dolard. Jedna se tak o nejvétsi utok svého druhu.

e Mobilni bankovni trojské koné: V minulém ctvrtleti se objevily nové mobilni bankery, tedy
aplikace urcené ke kradezi bankovnich Gdaja. Patfil mezi né napftiklad DroidBot, vyuZivajici
schopnosti vzdaleného pristupu k zafizeni k ziskani bankovnich Gdajd a kryptopenézenek.
Dalsim byl ToxicPanda, ktery se vydaval za produkt spole¢nosti Visa, seznamovaci aplikaci ¢i za
Google Chrome. U zndmého bankeru BankBot doslo k narlstu infekci oproti 3. Ctvrtleti 2024 o
236 %.

e Spyware a spyloans: V minulém Ctvrtleti také prudce vzrostl pocet Skodlivych aplikaci
slibujicich rychlé penize prostrednictvim pUjcky s vysokymi Uroky a vrazednymi splatkovymi
kalendafi. Po instalaci tyto aplikace poZaduji ptistup k SMS zpravdm, fotografiim a dalSim
citlivym Udajdm, cozZ jim umozni obét Spehovat. Po nékolika tydnech obét celi vydirani a
hrozbam zvefejnéni svych soukromych informaci, pokud kyberzlocinclim nezaplati. Novy kmen
spywaru vydavajici se za kalkulacku indexu télesné hmotnosti (BMI) se Sifil prostfednictvim
obchodu Amazon App Store, coZ je nova taktika reagujici na rostouci pocet oficialnich obchodu
s aplikacemi pro Android.

Kdyz p¥iloZi ruku k dilu i obét

Pocet utokl s aktivnim zapojenim obéti typu ClickFix a FakeCaptcha opét narostl. Ve 4. Ctvrtleti
zablokovala spolec¢nost Gen utoky cilené na 4,2 milionu osob, coz predstavuje 130% narUst oproti
predchozimu ctvrtleti. Tyto metody vyuZivaji psychologickou manipulaci k tomu, aby si lidé (v nouzi
hledajici pomoc) zkopirovali a spustili Skodlivy kdd, coZz mlze vést k financnim podvodim, prevzeti tuctu
utocnikem nebo infekci malwarem.

Aby se lidé mohli pred touto hrozbou chranit a udrZet své Udaje v bezpeci, pridal Gen do svych
produkt( Avast, AVG a Norton funkci ochrany schranky, ktera zablokuje hrozby zaloZené na kopirovani
do schranky uz pred jejich spusténim.

Jiz treti Ctvrtleti po sobé pak pokracoval alarmujici trend nardstu ransomwaru, ktery ve 4. ¢tvrtleti
vzrostl o 50 %. Vydéracsky software znamena stupniujici se hrozbu pro firmy i jednotlivce po celém
svété.

Celou zprdvu Gen  Threat Report pro 4.  Cturtleti 2024  naleznete  zde:
https://www.gendigital.com/blog/insights/reports/threat-report-q4-2024

Hit

O spolecnosti Gen

Gen™ (NASDAQ: GEN) je globdIni spole¢nost odhodland prostfednictvim svych prednich
kyberbezpecnostnich znacek Norton, Avast, LifeLock, Avira, AVG, ReputationDefender a CCleaner
posilovat digitalni svobodu vSech. Kofeny nasich spotrebitelskych znacek vychazi z poskytovani
zabezpeceni prvnim digitalnim generacim. Gen umoznuje lidem Zit jejich digitalni Zivoty bezpecné, v
soukromi a bez starosti jak v soucasnosti, tak i po dalsi generace. Pfinasime ocernované produkty a
sluzby v oblasti kybernetické bezpecnosti, ochrany soukromi a identity v online prostiedi témér 500
miliondim uZzivatel( ve vice nez 150 zemich po celém svété. Vice informaci najdete na GenDigital.com.



